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Mit uns geht's weiter.

1 Einleitung, Geltungsbereich, Definitionen

(1) Dieser Vertrag regelt die Rechte und Pflichten von Aufraggeber und -nehmer (im Folgenden ,Par-
teien” genannt) im Rahmen einer Verarbeitung von personenbezogenen Daten im Auftrag.

(2) Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des Auftragnehmers
oder durch ihn beauftragte Unterauftragnehmer (Subunternehmer) personenbezogene Daten des
Auftraggebers verarbeiten.

(3) In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU Datenschutz-
Grundverordnung zu verstehen. Soweit Erklarungen im Folgenden ,schriftlich“ zu erfolgen haben,

ist die Schriftform nach § 126 BGB gemeint. Im Ubrigen kénnen Erklarungen auch in anderer Form
erfolgen, soweit eine angemessene Nachweisbarkeit gewahrleistet ist.

2 Gegenstand und Dauer der Verarbeitung

21 Gegenstand

Bereitstellung einer Software zur Bilderkennung zur Dokumentation und Nachbehandlung.

2.2 Dauer

Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von 30 Tagen zum Mo-
natsende geklindigt werden. Die M&glichkeit zur fristiosen Kiindigung bleibt hiervon unberihrt.

2.3  Artund Zweck der Verarbeitung

Die Verarbeitung ist folgender Art:
Erfassen, Organisation, Ordnen, Speicherung (z.B. Umordnung im Speicher), Auslesen, Abfra-
gen, Verwendung, Abgleich oder Verknlpfung, Einschrankung, Léschen oder Vernichten von
Daten (z.B. von Duplikaten).

Zweck der Verarbeitung:

e Bereitstellung, Betrieb, Hosting, Wartung und Support der Software.

2.4 Kategorien der Betroffenen Personen und Art der Daten

Betroffene Personen Datenarten

Patienten des Auftraggebers  Patienten-Nr., Geburtsdatum, Grole.
Anwender Informationen zu Benutzer- und Gerateindentifikation

3 Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieRlich wie vertraglich vereinbart
oder wie vom Auftraggeber angewiesen, es sei denn, der Auftragnehmer ist gesetzlich zu einer
bestimmten Verarbeitung verpflichtet. Sofern solche Verpflichtungen fiir ihn bestehen, teilt der Auf-
tragnehmer diese dem Auftraggeber vor der Verarbeitung mit, es sei denn, die Mitteilung ist ihm
gesetzlich verboten. Der Auftragnehmer verwendet dartiber hinaus die zur Verarbeitung Gberlasse-
nen Daten fir keine anderen, insbesondere nicht fir eigene Zwecke.

(2) Der Auftragnehmer bestatigt, dass ihm die einschlagigen, allgemeinen datenschutzrechtlichen Vor-
schriften bekannt sind. Er beachtet die Grundsatze ordnungsgemafer Datenverarbeitung.

(3) Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng zu wahren.
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(4) Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten kdnnen, haben sich schrift-
lich zur Vertraulichkeit zu verpflichten, soweit sie nicht bereits gesetzlich einer einschlagigen Ge-
heimhaltungspflicht unterliegen.

(5) Verschwiegenheitsverpflichtung, Hinweis auf § 203 StGB: Der Auftragnehmer ist zur Verschwie-
genheit verpflichtet, auch nach Beendigung des Auftrags. Diese Pflicht bezieht sich auf alles, was
dem Auftragnehmer im Rahmen seiner Tatigkeit fir den Auftraggeber bekannt wird. Dies gilt nicht
fur Tatsachen, die offenkundig sind oder ihrer Bedeutung nach keiner Geheimhaltung bediirfen.

(6) Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Personen vor Beginn
der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und dieses Vertrags ver-
traut gemacht wurden. Entsprechende Schulungs- und Sensibilisierungsmaflnahmen sind ange-
messen regelmaig zu wiederholen. Der Auftragnehmer tragt dafiir Sorge, dass zur Auftragsverar-
beitung eingesetzte Personen hinsichtlich der Erfullung der Datenschutzanforderungen laufend an-
gemessen angeleitet und Gberwacht werden.

(7) Im Zusammenhang mit der beauftragten Verarbeitung hat der Auftragnehmer den Auftraggeber bei
Erstellung und Fortschreibung des Verzeichnisses der Verarbeitungstatigkeiten sowie bei Durch-
fuhrung der Datenschutzfolgeabschatzung zu unterstiitzen. Alle erforderlichen Angaben und Doku-
mentationen sind vorzuhalten und dem Auftraggeber auf Anforderung unverzuglich zuzuleiten.

(8) Wird der Auftraggeber durch Aufsichtsbehérden oder andere Stellen einer Kontrolle unterzogen
oder machen betroffene Personen ihm gegenliber Rechte geltend, verpflichtet sich der Auftragneh-
mer den Auftraggeber im erforderlichen Umfang zu unterstitzen, soweit die Verarbeitung im Auftrag
betroffen ist.

(9) Auskunfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger Zustimmung
durch den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er unverziglich an den Auf-
traggeber weiterleiten.

(10)Soweit gesetzlich verpflichtet, bestellt der Auftragnehmer eine fachkundige und zuverlassige Per-
son als Beauftragten fir den Datenschutz. Es ist sicherzustellen, dass fur den Beauftragten keine
Interessenskonflikte bestehen. In Zweifelsfallen kann sich der Auftraggeber direkt an den Daten-
schutzbeauftragten wenden. Der Auftragnehmer teilt dem Auftraggeber unverziiglich die Kontakt-
daten des Datenschutzbeauftragten mit oder begriindet, weshalb kein Beauftragter bestellt wurde.
Anderungen in der Person oder den innerbetrieblichen Aufgaben des Beauftragten teilt der Auftrag-
nehmer dem Auftraggeber unverziiglich mit.

(11)Die Auftragsverarbeitung erfolgt grundsatzlich innerhalb der EU oder des EWR. Jegliche Verlage-
rung in ein Drittland darf nur mit ausdricklicher Zustimmung des Auftraggebers und unter den in
Kapitel V der Datenschutz-Grundverordnung enthaltenen Bedingungen sowie bei Einhaltung der
Bestimmungen dieses Vertrags erfolgen.

4 Technische und organisatorische MaBRnahmen

(1) Die im Anhang 1 beschriebenen Datensicherheitsmalinahmen werden als verbindlich festgelegt.
Sie definieren das vom Auftragnehmer geschuldete Minimum.

(2) Die DatensicherheitsmalRnahmen kénnen der technischen und organisatorischen Weiterentwick-
lung entsprechend angepasst werden, solange das hier vereinbarte Niveau nicht unterschritten
wird. Zur Aufrechterhaltung der Informationssicherheit erforderliche Anderungen hat der Auftrag-
nehmer unverziglich umzusetzen. Anderungen sind dem Auftraggeber unverziiglich mitzuteilen.
Wesentliche Anderungen sind zwischen den Parteien zu vereinbaren.

(3) Soweit die getroffenen Sicherheitsmallinahmen den Anforderungen des Auftraggebers nicht oder
nicht mehr geniigen, benachrichtigt der Auftragnehmer den Auftraggeber unverziiglich.

(4) Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von sonstigen Datenbestan-
den strikt getrennt werden.

(5) Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Ausgenommen sind

technisch notwendige, temporare Vervielfaltigungen, soweit eine Beeintrachtigung des hier verein-
barten Datenschutzniveaus ausgeschlossen ist.
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(6) Bei der Verarbeitung von Daten in Privatwohnungen stellt der Auftragnehmer sicher, dass dabei ein
diesem Vertrag entsprechendes Niveau an Datenschutz und Datensicherheit aufrechterhalten wird
und die in diesem Vertrag bestimmten Kontrollrechte des Auftraggebers uneingeschrankt auch in
den betroffenen Privatwohnungen ausgeubt werden kdnnen. Die Verarbeitung von Daten im Auftrag
mit Privatgeraten ist unter keinen Um-stédnden gestattet.

(7) Dedizierte Datentrager, die vom Auftraggeber stammen bzw. fir den Auftraggeber genutzt werden,
werden besonders gekennzeichnet und unterliegen der laufenden Verwaltung. Sie sind jederzeit
angemessen aufzubewahren und diirfen unbefugten Personen nicht zuganglich sein. Ein- und Aus-
gange werden dokumentiert.

(8) Der Auftragnehmer gewéhrleistet ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organisatorischen Malinahmen zur Gewahrleis-
tung der Sicherheit der Verarbeitung gemaf Art. 32 Abs. 1 lit. d DS-GVO.

5 Regelungen zur Berichtigung, Loschung und Sperrung von Daten

(1) Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entsprechend der getroffe-
nen Vereinbarung oder nach Weisung des Auftraggebers berichtigen, I6schen oder sperren.

(2) Entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer jederzeit und auch Gber die
Beendigung dieses Vertrages hinaus Folge leisten.

6 Unterauftragsverhaltnisse

(1) Zurzeit sind die in Anlage 2 mit Namen, Anschrift und Auftragsinhalt bezeichneten Subunternehmer
mit der Verarbeitung von personenbezogenen Daten in dem dort genannten Umfang beschaftigt
und durch den Auftraggeber genehmigt. Die hier niedergelegten sonstigen Pflichten des Auftrag-
nehmers gegeniiber Subunternehmern bleiben unberihrt.

(2) Der Auftraggeber stimmt zu, dass der Auftragnehmer Subunternehmer hinzuzieht. Vor Hinzuzie-
hung oder Ersetzung des Subunternehmers informiert der Auftragnehmer den Auftraggeber.
Der Auftraggeber hat das Recht innerhalb von zwei Wochen ab Kenntnis der Information Gber den
Subdienstleister aus wichtigem Grund schriftlich beim Auftragnehmer Einspruch gegen den Einsatz
des Subunternehmers einzulegen. Erfolgt kein Einspruch innerhalb der genannten Frist, gilt dies als
Zustimmung des Auftraggebers zum Einsatz dieses Subdienstleisters.

(3) Subunternehmern sind vertraglich mindestens die Datenschutzverpflichtungen auferlegt, die in den
in diesem Vertrag vereinbarten vergleichbar sind. Der Auftraggeber erhalt auf Verlangen Einsicht in
die relevanten Vertrage zwischen Auftragnehmer und Subunternehmer.

(4) Die Rechte des Auftraggebers missen auch gegenliber dem Subunternehmer wirksam ausgetibt
werden kénnen. Insbesondere muss der Auftraggeber berechtigt sein, jederzeit in dem hier festge-
legten Umfang Kontrollen auch bei Subunternehmern durchzufiihren oder durch Dritte durchfiihren
zu lassen.

(5) Die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers sind eindeutig voneinan-
der abzugrenzen.

(6) Eine weitere Subbeauftragung durch den Subunternehmer ist nicht zulassig.

(7) Der Auftragnehmer wahlt den Subunternehmer unter besonderer Berticksichtigung der Eignung der
vom Subunternehmer getroffenen technischen und organisatorischen MafRnahmen sorgfaltig aus.

(8) Die Weiterleitung von im Auftrag verarbeiteten Daten an den Subunternehmer ist erst zulassig,
wenn sich der Auftragnehmer dokumentiert davon Uberzeugt hat, dass der Subunternehmer seine
Verpflichtungen vollstandig erfillt hat. Der Auftragnehmer hat dem Auftraggeber die Dokumentation
unaufgefordert vorzulegen.

(9) Die Beauftragung von Subunternehmern, die Verarbeitungen im Auftrag nicht ausschlieRlich aus
dem Gebiet der EU oder des EWR erbringen, ist nur bei Beachtung der in Kapitel 3 (11) und (12)
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dieses Vertrages genannten Bedingungen moglich. Sie ist insbesondere nur zulassig, soweit und
solange der Subunternehmer angemessene Datenschutzgarantien bietet.

(10) Unterauftragsverhaltnisse im Sinne dieses Vertrags sind nur solche Leistungen, die einen direkten
Zusammenhang mit der Erbringung der Hauptleistung aufweisen. Nebenleistungen, wie beispiels-
weise Transport, Wartung und Reinigung sowie die Inanspruchnahme von Telekommunikations-
dienstleistungen oder Benutzerservice sind nicht erfasst. Die Pflicht des Auftragnehmers, auch in
diesen Fallen die Beachtung von Datenschutz und Datensicherheit sicherzustellen, bleibt unberthrt.

(11) Kommt der Subunternehmer seinen Datenschutzverpflichtungen nicht nach, so haftet hierfir der
Auftragnehmer gegeniiber dem Auftraggeber.

7 Rechte und Pflichten des Auftraggebers

(1) Fur die Beurteilung der Zulassigkeit der beauftragten Verarbeitung sowie fiir die Wahrung der
Rechte von Betroffenen ist allein der Auftraggeber verantwortlich.

(2) Der Auftraggeber erteilt alle Auftrage, Teilauftrage oder Weisungen dokumentiert. In Eilfallen kon-
nen Weisungen mindlich erteilt werden. Solche Weisungen wird der Auftraggeber unverziglich do-
kumentiert bestatigen.

(3) Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder Unregelmafig-
keiten bei der Priifung der Auftragsergebnisse feststellt.

(4) Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften Gber den Datenschutz und der ver-
traglichen Vereinbarungen beim Auftragnehmer in angemessenem Umfang selbst oder durch Dritte,
insbesondere durch die Einholung von Auskinften und die Einsichtnahme in die gespeicherten Da-
ten und die Datenverarbeitungsprogramme sowie sonstige Kontrollen vor Ort, zu kontrollieren. Den
mit der Kontrolle betrauten Personen ist vom Auftragnehmer soweit erforderlich Zutritt und Einblick
zu ermdglichen. Der Auftragnehmer ist verpflichtet, erforderliche Auskiinfte zu erteilen, Ablaufe zu
demonstrieren und Nachweise zu filhren, die zur Durchfiihrung einer Kontrolle erforderlich sind.

(5) Kontrollen beim Auftragnehmer haben ohne vermeidbare Stérungen seines Geschéaftsbetriebs zu
erfolgen. Soweit nicht aus vom Auftraggeber zu dokumentierenden, dringlichen Grinden anders
angezeigt, finden Kontrollen nach angemessener Vorankiindigung und zu Geschéftszeiten des Auf-
tragnehmers, sowie nicht haufiger als alle 12 Monate statt. Soweit der Auftragnehmer den Nachweis
der korrekten Umsetzung der vereinbarten Datenschutzpflichten wie unter Kapitel 4 (8) dieses Ver-
trages vorgesehen erbringt, soll sich eine Kontrolle auf Stichproben beschranken.

8 Mitteilungspflichten

(1) Der Auftragnehmer teilt dem Auftraggeber Verletzungen des Schutzes personenbezogener Daten
unverzuglich mit. Auch begriindete Verdachtsfalle sind mitzuteilen. Die Mitteilung hat mindestens
die Angaben nach Art. 33 Abs. 3 Datenschutz-Grundverordnung zu enthalten.

(2) Ebenfalls unverziglich mitzuteilen sind erhebliche Stérungen bei der Auftragserledigung sowie Ver-
stoRRe des Auftragnehmers oder der bei ihm beschaftigten Personen gegen datenschutzrechtliche
Bestimmungen oder die in diesem Vertrag getroffenen Festlegungen.

(3) Der Auftragnehmer informiert den Auftraggeber unverziglich von Kontrollen oder Mallnahmen von
Aufsichtsbehdrden oder anderen Dritten, soweit diese Beziige zur Auftragsverarbeitung aufweisen.

(4) Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach Art. 33 und 34 Daten-
schutz-Grundverordnung im erforderlichen Umfang zu unterstitzen.

9 Weisungen

(1) Der Auftraggeber behalt sich hinsichtlich der Verarbeitung im Auftrag ein umfassendes Weisungs-
recht vor.
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(2) Auftraggeber und Auftragnehmer benennen die zur Erteilung und Annahme von Weisungen aus-
schlie3lich befugten Personen in Anlage 3.

(3) Bei einem Wechsel oder einer langerfristigen Verhinderung der benannten Personen sind der an-
deren Partei Nachfolger bzw. Vertreter unverzuglich mitzuteilen.

(4) Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen, wenn eine
vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstoft.
Der Auftragnehmer ist berechtigt, die Durchflihrung der entsprechenden Weisung solange auszu-
setzen, bis sie durch den Verantwortlichen beim Auftraggeber bestatigt oder geandert wird.

(5) Der Auftragnehmer hat ihm erteilte Weisungen und deren Umsetzung zu dokumentieren.

10 Beendigung des Auftrags

(1) Bei Beendigung des Auftragsverhaltnisses oder jederzeit auf Verlangen des Auftraggebers hat der
Auftragnehmer die im Auftrag verarbeiteten Daten nach Wahl des Auftraggebers entweder zu ver-
nichten oder an den Auftraggeber zu tbergeben und sodann zu vernichten. Ebenfalls zu vernichten
sind samtliche vorhandene Kopien der Daten. Die Vernichtung hat so zu erfolgen, dass eine Wie-
derherstellung auch von Restinformationen mit vertretbarem Aufwand nicht mehr maoglich ist.

(2) Der Auftragnehmer ist verpflichtet, die unverzigliche Rickgabe bzw. Léschung auch bei Subunter-
nehmern herbeizufihren.

(3) Der Auftragnehmer hat den Nachweis der ordnungsgemalen Vernichtung zu fihren und dem Auf-
traggeber unverzuglich vorzulegen.

(4) Dokumentationen, die dem Nachweis der ordnungsgemafRen Datenverarbeitung dienen, sind durch
den Auftragnehmer den jeweiligen Aufbewahrungsfristen entsprechend auch lber das Vertrags-
ende hinaus aufzubewahren. Er kann sie zu seiner Entlastung dem Auftraggeber bei Vertragsende
Ubergeben.

11 Vergitung

Die Vergltung des Auftragnehmers ist abschlieRend im Hauptvertrag geregelt. Eine gesonderte Vergu-
tung oder Kostenerstattung im Rahmen dieses Vertrages erfolgt nicht.

12 Sonderkiundigungsrecht

(1) Der Auftraggeber kann den Hauptvertrag und diese Vereinbarung jederzeit ohne Einhaltung einer
Frist kiindigen (,auferordentliche Kiindigung®), wenn ein schwerwiegender Verstol3 des Auftrag-
nehmers gegen Datenschutzvorschriften oder die Bestimmungen dieser Vereinbarung vorliegt, der
Auftragnehmer eine rechtmaRige Weisung des Auftraggebers nicht ausfihren kann oder will oder
der Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig verweigert.

(2) Ein schwerwiegender Verstol} liegt insbesondere vor, wenn der Auftragnehmer die in dieser Ver-
einbarung bestimmten Pflichten, insbesondere die vereinbarten technischen und organisatorischen
MaRnahmen, in erheblichem Mafe nicht erflllt oder nicht erfullt hat.

(3) Bei unerheblichen Verstdlien setzt der Auftraggeber dem Auftragnehmer eine angemessene Frist
zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist der Auftraggeber zur auflerordentlichen Kiin-
digung wie in diesem Abschnitt beschrieben berechtigt.

(4) Der Auftragnehmer ist zur aufRerordentlichen Kindigung berechtigt, sofern der Auftraggeber der

Beauftragung eines Subunternehmers gem. Kapitel 6 (1) dieses Vertrages widerspricht und keine
Einigung erreicht werden kann.
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13 Haftung

(1) Fur den Ersatz von Schaden, die eine Person wegen einer unzulassigen oder unrichtigen Daten-
verarbeitung im Rahmen des Auftragsverhaltnisses erleidet, haften Auftraggeber und Auftragneh-
mer als Gesamtschuldner.

(2) Soweit der Schaden durch die korrekte Umsetzung der beauftragten Dienstleistung oder einer vom
Auftraggeber erteilten Weisung entstanden ist, stellt der Auftraggeber den Auftragnehmer auf erste
Anforderung von samtlichen Anspriichen Diritter frei, die im Zusammenhang mit der Auftragsverar-
beitung gegen den Auftragnehmer erhoben werden.

(3) Der Auftragnehmer haftet dem Auftraggeber gegentiber nur bei grober Fahrlassigkeit oder Vorsatz.

14 Sonstiges

(1) Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse
von Geschaftsgeheimnissen und DatensicherheitsmalRnahmen der jeweils anderen Partei auch
Uber die Beendigung des Vertrages vertraulich zu behandeln. Bestehen Zweifel, ob eine Information
der Geheimhaltungspflicht unterliegt, ist sie bis zur schriftlichen Freigabe durch die andere Partei
als vertraulich zu behandeln.

(2) Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MaRnahmen Dritter (etwa durch
Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sons-
tige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu ver-
standigen.

(3) Fur Nebenabreden ist die Schriftform erforderlich.

(4) Die Einrede des Zuriickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der im Auftrag verar-
beiteten Daten und der zugehdérigen Datentrager ausgeschlossen.

(5) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berihrt dies die Wirksamkeit der
Vereinbarung im Ubrigen nicht.
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Anlage 1 — technische und organisatorische MaRnahmen

Im Folgenden werden die technischen und organisatorischen Malinahmen zur Gewahrleistung von Da-
tenschutz und Datensicherheit festgelegt, die der Auftragnehmer mindestens einzurichten und laufend
aufrecht zu erhalten hat. Ziel ist die Gewahrleistung insbesondere der Vertraulichkeit, Integritat und
Verfugbarkeit der im Auftrag verarbeiteten Informationen.

Fir die Vernichtung gem. DIN 66399 gilt Schutzklasse 2.

Organisation der Informationssicherheit

Personalsicherheit

Verwaltung der Werte

Zugangssteuerung

Kryptographie

Physische und umgebungsbezogene Sicherheit
Betriebssicherheit

Kommunikationssicherheit

Anschaffung, Entwicklung und Instandhaltung von Systemen
10. Lieferantenbeziehungen

11. Handhabung von Informationssicherheitsvorfallen

12. Informationssicherheitsaspekte beim Business Continuity Management
13. Compliance

©CoNooOA~LON =

1 TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN

Nachstehend wird beschrieben, welche technischen und organisatorischen Malinahmen zur
Gewahrleistung von Datenschutz und Datensicherheit festgelegt sind. Ziel ist die Gewahrleis-
tung insbesondere der Vertraulichkeit, Integritat und Verfligbarkeit der im Unternehmen verar-
beiteten Informationen. Die Struktur orientiert sich nach der international anerkannten Norm
DIN ISO/IEC 27002.

1.1 Leitlinie

Die Datenschutzleitlinie der OPED GmbH beinhaltet die Leitaussagen der Geschaftsleitung
zum Umgang mit personenbezogenen Daten im Unternehmen. Alle Beschatftigten, freie Mitar-
beiter und unterstitzende Unternehmen sind verpflichtet diese zentralen Regelungen zu be-
achten.

Das erreichte IT-Sicherheitsniveau der Organisationseinheiten, Prozesse und Systeme wird
durch eine Kombination aus periodisch wiederkehrenden Prifungen und kontinuierlichen Kon-
trollen Uberwacht.

Die Uberwachungen des laufenden Betriebs erfolgen in Abstimmung mit dem Sicherheitsbe-
auftragten.

Ein Review der Sicherheitspolitik erfolgt zumindest jahrlich, soweit nicht eine essentielle An-
derung dies fruher erfordert. Hierdurch wird die laufende Angemessenheit, Eignung und Ef-
fektivitat der Regelung sichergestellt.

Der Sicherheitsbeauftragte ist der Verantwortliche fur die Sicherheitspolitik und hat die Verant-
wortung, diese zu entwickeln, zu Gberarbeiten und zu prifen.

1.2 Organisation der Informationssicherheit

Die FUhrungskrafte der OPED GmbH sind in ihrer Organisationseinheit fiir die vollstandige
Umsetzung der Grundsatze der IT-Sicherheit und fur die Erfillung der an sie gestellten IT-
Sicherheitsaufgaben verantwortlich.

Informationssicherheitsrollen und -verantwortlichkeiten sind in der IT-Sicherheitsorganisation
definiert. Miteinander in Konflikt stehende Aufgaben und Verantwortlichkeitsbereiche sind ge-
trennt, um die Méglichkeiten zu unbefugter oder unbeabsichtigter Anderung oder zum Miss-
brauch der Werte unseres Unternehmens zu reduzieren.
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Wir verfligen Uber ein Verfahren, das festlegt, wann und durch wen relevante Behorden be-
nachrichtigt und erkannte Datenschutz- und Informationssicherheitsvorfalle rechtzeitig gemel-
det werden.

Auch pflegen wir laufenden Kontakt zu speziellen Interessensgruppen, um iiber Anderungen
und Verbesserungen im Bereich Datenschutz und Informationssicherheit informiert zu sein.

In unseren Projekten ist Datenschutz und Datensicherheit Bestandteil aller Phasen unserer
Projektmethodik.

Durch unsere jeweiligen Richtlinien und Prozesse zur Telearbeit und der Nutzung von Mobil-
geraten, stellen wir den Datenschutz und die Datensicherheit auch in diesen Bereichen si-
cher.

1.3 Personalsicherheit

Wir haben unsere Mitarbeiter sorgsam ausgewahlt und ihre Eignung fur ihre Rolle im Unter-
nehmen Uberprift. Inre Verantwortlichkeiten haben wir in Funktionsbeschreibungen festgelegt
und gleichen regelmalig ab, ob die Mitarbeiter diesen entsprechen. Vor Beginn ihrer Anstel-
lung unterschreiben alle Mitarbeiter eine Vertraulichkeits- sowie Datenschutzvereinbarung, die
Uber die Beendigung des Beschaftigungsverhaltnisses hinaus gilt. Die Mitarbeiter werden im
Bereich Datenschutz- und Datensicherheit geschult, insbesondere werden Schulungen bei
Funktionswechsel noch einmal aufgefrischt. Sie sind sich daher ihrer Verantwortung diesbe-
ziglich bewusst.

In einem dokumentierten Prozess flir die Zeit vor, wahrend und nach Beendigung des Be-
schaftigungsverhaltnisses stellen wir sicher, dass personenbezogene Daten geschiitzt und die
Datensicherheit gewahrleistet ist. Diese beinhaltet auch Malregelungen fir den Fall eines Da-
tenschutzverstol3es.

1.4 Verwaltung der Werte

Samtliche Werte (wie z.B. Betriebsmittel, Wechseldatentrager, Notebooks) und Informationen,
die mit personenbezogenen Daten in Zusammenhang stehen, werden von uns inventarisiert
und gepflegt.

Wir haben zum Schutz dieser Werte Verantwortliche festgelegt, die fir den Lebenszyklus ei-
nes Wertes zustandig sind.

Es wurden dokumentierte Regeln fir den zuldssigen Gebrauch unserer Werte aufgestellt. Die
Rickgabe erfolgt dokumentiert.

Unsere Informationen und Daten werden anhand der gesetzlichen Anforderungen, ihres Wer-
tes, ihrer Kritikalitat und ihrer Empfindlichkeit gegenuber unbefugter Offenlegung oder Veran-
derung klassifiziert und gekennzeichnet.

Diesem Klassifizierungsschema entsprechend, haben wir dokumentierte Verfahren fir die
Handhabung unserer Werte, insbesondere auch unserer Wechseldatentrager, entwickelt und
umgesetzt. Wir verfliigen Uber einen dokumentierten und geregelten Prozess zum Transport
von Datentragern, um diese vor unbefugtem Zugriff, Missbrauch oder Verfalschung zu schit-
zen.

Nicht mehr bendtigte Datentrager entsorgen wir sicher, unter Anwendung eines dokumentier-
ten Verfahrens und verpflichteter zertifizierter Dienstleister.

1.5 Zugriffssteuerung

Wir verfugen Uber geregelte und dokumentierte Ma3nahmen, die sicherstellen, dass berech-
tigte Personen nur auf solche personenbezogenen Daten Zugriff erhalten, fiir die sie die Be-
fugnis zur Einsichtnahme und zur Verarbeitung besitzen.
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Berechtigungen zum Zugriff auf IT-Systeme werden Uber ein geregeltes Verfahren auf der
Grundlage eines dokumentierten und restriktiven Berechtigungskonzepts vergeben. Den Zu-
gang zu Netzwerken und Netzwerkdiensten haben wir geregelt und umgesetzt.

Es ist sichergestellt, dass nur befugte Benutzer Zugang zu Systemen und Diensten haben und
unbefugter Zugang unterbunden wird, insbesondere besteht ein formaler Prozess fir die Re-
gistrierung und Deregistrierung von Benutzern, der die Zuordnung von Zugangsrechten zu
ermadglicht.

Unsere administrativen Rechte erteilen wir eingeschrankt und gesteuert.

Wir verfugen Uber einen dokumentierten und geregelten Prozess Giber den Umgang mit Pass-
wortern.

Ist- und Soll-Zustand von Benutzerzugangsrechten werden regelmaRig abgeglichen. Bei Be-
darf werden diese entzogen oder angepasst.

Wir schranken den Zugriff auf unsere Daten bedarfsgerecht ein und steuern den Zugang auf
unsere Systeme und Anwendungen durch ein sicheres Anmeldeverfahren. Wir verwenden ein
System zur Nutzung sicherer und starker Kennworter.

Der Gebrauch von Hilfsprogrammen, die fahig sein kénnten, System- und Anwendungsschutz-
mafinahmen zu umgehen, ist eingeschrankt und streng tberwacht.

1.6 Kryptographie

Der angemessene und wirksame Gebrauch von Kryptographie zum Schutz der Vertraulichkeit,
Authentizitat oder Integritdt von Information ist sichergestellt. Zu diesem Zwecke haben wir
Regelungen Uber den Einsatz von Kryptographischen MafRhahmen im Unternehmen imple-
mentiert, die auch die Verwaltung von kryptographischen Schlilisseln umfasst und dem Schutz-
bedarf angemessen ist.

1.7 Physische und umgebungsbezogene Sicherheit

Wir haben dokumentierte und geregelte MalRnahmen getroffen, die verhindern sollen, dass
Unbefugte Zutritt zu Datenverarbeitungsanlagen erhalten, mit denen personenbezogene Da-
ten verarbeitet oder genutzt werden. Diese umfassen unter anderem:

o Die Geschaftsraume liegen im 1. Stock eines Blirogebaudes und werden exklusiv ge-
nutzt.

e Turen zu Sicherheitsbereichen sind stets geschlossen. Schutz erfolgt Gber ein Token
basiertes System

e Besucher oder externe Dienstleister werden individuell eingelassen.
e Der Brandschutz wird beachtet

e Es sind Sicherheitsbereiche vorhanden, zu denen nur eigens hierzu Berechtigte Zu-
tritt erhalten.

e IT-Raume sind separat verschlossen und nur durch Berechtigte zu 6ffnen.

e Versorgungseinrichtungen werden vor Stromausfallen und Stérungen geschutzt

o Die Sicherheit der Verkabelung wird beachtet

¢ Die Instandhaltung von Systemen wird geplant oder umgesetzt

e Das Entfernen und Anderungen von Systemen und Informationen erfolgt geregelt.
¢ Die Sicherheit von Systemen auf3erhalb der Rdumlichkeiten wird beachtet.

¢ Die Entsorgung oder Wiederverwendung von Betriebsmitteln erfolgt geregelt
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e Unbeaufsichtigte Benutzergerate werden durch Verschllisselung geschiuitzt
¢ Richtlinien fur Clean Desk und Bildschirmsperren werden umgesetzt.

1.8 Betriebssicherheit

Wir verfligen Uber geregelte und dokumentierte MalRnahmen, um einen ordnungsgemalfen
und sicheren Betrieb von informations- und datenverarbeitenden Einrichtungen sicherzustel-
len. Diese umfassen u.a. die Steuerung im Falle einer Anderung an den informationsverarbei-
tenden Einrichtungen, als auch eine Steuerung und regelmaRige Messung unserer Kapazita-
ten und Ressourcen, um die Verfugbarkeit der erforderlichen Systemleistung sicherzustellen.
So werden z.B. unter anderen folgende Werte laufend aktuell iberwacht:

Festplattenstatus und verfiigbarer Speicher

Raid-Status

Dienste und Status aller virtuellen Maschinen

Fehlerhafte Anmeldeversuche

Speicherbelegung der Storages und Hauptspeicher
Auslastung Ethernet in Kbit/s und Mbit/s

Anzahl der RDP-Sessions der einzelnen Terminal-Server
Durchsatz und Auslastung der Firewall

Erreichbarkeit aller Server von aul3en

Erreichbarkeit und Durchsatz der Switche

Ein geschitztes Verfahren zur Datensicherung wurde von uns implementiert und ist dokumen-
tiert.

Standardwartungsfenster sind definiert. Zusatzlich notwendige Fenster werden mindestens 10
Tage vorab angekindigt.

In unserem Unternehmen ist es essentiell, Entwicklungs-, Test und Betriebsumgebungen von-
einander zu trennen, so dass wir ein besonderes Augenmerk hierauf haben.

MaRnahmen zur Erkennung, Vorbeugung und Wiederherstellung zum Schutz von Schadsoft-
ware wurden getroffen und werden regelmaRig aktualisiert.

Wir verfligen Uber eine zentral Gberwachte und geschitzte Ereignisprotokollierung und haben
fur den Fall der Speicherung sensibler personenbezogener Daten MaRnahmen zum Schutz
der Privatsphare getroffen. Samtliche Protokollierungseinrichtungen und Protokollinformatio-
nen, einschlieBlich Administratoren und Bedienerprotokolle sind vor Manipulation und unbe-
fugtem Zugriff geschitzt.

Die Synchronisation unserer Uhren erfolgt zentral mit einer einzigen Referenzzeitquelle.

Wir verfliigen Uber ein zentrales Verfahren zur gesteuerten Installation von Software auf Sys-
temen in unserem Unternehmen.

Es besteht eine Aufstellung unserer technischen Werte und eine geregelte, dokumentierte
Handhabung fiir den Fall einer technischen Schwachstelle, die u.a. unser Patchmanagement
mit definierten Verantwortlichkeiten umfasst.

Regelungen fiir die Einschrankungen von Softwareinstallationen sind von uns zentral imple-
mentiert.

Im Falle einer Auditpriifung unserer Informationssysteme haben wir Malinahmen festgelegt,
die Stérungen der Geschaftsprozesse soweit wie mdglich minimieren.

1.9 Kommunikationssicherheit

Die Sicherheit unserer in Netzwerken und Netzwerkdiensten gespeicherten personenbezoge-
nen Daten und Informationen ist unumganglich. Daher haben wir dokumentierte MaRnahmen
eingesetzt, die unsere Netzwerke verwalten, steuern und sichern.
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Informationsdienste, Benutzer und Informationssysteme werden bedarfsgerecht voneinander
getrennt gehalten.

Wir verfligen Uber Richtlinien und Verfahren flr die Informations- und Datenubertragung, so-
wie die Vereinbarungen zur Informationsiibertragung an externe Stellen.

Unsere elektronische Nachrichtentibermittlung wird angemessen geschiitzt. So haben wir un-
ter anderem MalRRnahmen zum Schutz der Nachrichten vor unbefugtem Zugriff, vor Verande-
rung oder Denial of Service getroffen, die dem von der Organisation Gibernommenen Klassifi-
zierungsschema entsprechen.

Um unsere Daten zu schitzen, schliefden wir bedarfsgerechte Vertraulichkeits- oder Geheim-
haltungs-vereinbarungen ab, die wir regelmaRig tberprifen.

1.10 Anschaffung, Entwicklung und Instandhaltung von Systemen

Es ist sichergestellt, dass Daten- und Informationssicherheit ein fester Bestandteil Gber den
gesamten Lebenszyklus unserer Systeme ist. Dies beinhaltet auch die Anforderungen an und
die Sicherung von Informationssystemen, die Dienste Uber 6ffentliche Netze bereitstellen. Der
Schutz der Transaktionen bei Anwendungsdiensten erfolgt bedarfsgerecht. Zudem haben wir
ein Verfahren zur Verwaltung von Systemanderungen eingerichtet, um die Integritat des Sys-
tems, der Anwendungen und der Produkte von den friihen Entwurfsphasen bis zu allen spater
anfallenden Wartungsarbeiten sicherzustellen. Bei Anderungen an Betriebsplattformen wer-
den geschaftskritische Anwendungen Uberprift und getestet, um sicherzustellen, dass es
keine negativen Auswirkungen auf die Organisationssicherheit auch der Kundenanwendungen
gibt. Wir verfugen uber einen gesteuerten Prozess zur Analyse, der Entwicklung und der
Pflege sicherer IT Systeme.

Fir neue Informationssysteme, Aktualisierungen und neue Versionen sind Abnahmetestpro-
gramme und dazugehorige Kriterien festgelegt. Unsere Testdaten werden sorgfaltig ausge-
wahlt geschutzt und gesteuert.

1.11 Lieferantenbeziehungen
Wir wahlen unsere Lieferanten im Vorfeld sorgsam aus und Uberpriifen ihre Geeignetheit hin-
sichtlich der Wahrung des Daten- und Informationssicherheitsschutzes.

Dokumentierte Vereinbarungen sichern den Schutz und die Geheimhaltung unserer Werte und
Daten. Die Lieferanten werden verpflichtet, technisch-organisatorische MalRnahmen zu treffen,
um dies zu gewahrleisten.

Es besteht eine reglementierte und benutzerdefinierte Zugriffsberechtigung auf die fir den je-
weiligen Lieferanten zwingend bendtigten Werte und Daten.

Lieferanten durfen weitere Lieferanten lediglich mit unserer Zustimmung beauftragen, um eine
sichere Lieferkette zu gewahrleisten.

RegelmaBig flhren wir eine Uberpriifung der Datenschutz- und DatensicherheitsmaRnahmen
unserer Lieferanten durch um das vereinbarte Niveau aufrecht zu erhalten. Auch die zugewie-
senen Berechtigungen unterliegen einer standigen dokumentierten Kontrolle.

Nach Beendigung des Lieferantenverhaltnisses sind diese verpflichtet, die von uns erhalte-
nen Daten und Werte zu vernichten. Zudem gilt die Wahrung der Geheimhaltungspflicht un-
begrenzt.

1.12 Handhabung von Informationssicherheits- und Datenschutzereignissen

Unser Unternehmen verfligt Gber einen geregelten dokumentierten Prozess fir die Handha-
bung von Informationssicherheits- und Datenschutzvorfallen, um diesbeziglich eine konsis-
tente und wirksame Herangehensweise zu gewahrleisten. Die Mitarbeiter sind angehalten,
samtliche Datenschutz — und Sicherheitsereignisse unverziglich zu melden und werden dies-
bezuglich regelmaRig geschult. Wir haben ein Meldesystem installiert, das Ereignisse an ein
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Interventionsteam weitergeleitet, um eine schnelle Reaktion zu gewahrleisten. Samtliche Er-
eignisse werden dokumentiert, klassifiziert und bewertet. Das implementierte Interventions-
team hat genaue Vorgaben, wie auf ein Ereignis zu reagieren ist.

Zusammen mit der Geschaftsfihrung werden regelmaRig Verbesserungsmalinahmen bespro-
chen und umgesetzt, die sich aus den Erkenntnissen und den gesammelten Beweisen eines
Ereignisses ergeben.

1.13 Informationssicherheitsaspekte beim Business Continuity Management

Im Rahmen der Informationssicherheit wird die Verfligbarkeit von Systemen eigens bewertet
und dokumentiert. Aus den Anforderungen leiten wir die technischen und organisatorischen
Vorgaben, wie redundante Systeme / Anbindungen oder entsprechende Planungen ab und
setzen diese konsequent und gesteuert um. Ein tbergreifender Notfallplan bildet den Rahmen
bezlglich der entsprechenden Handlungsanweisungen fir ausgewahlte dokumentierte Not-
fallszenarien. Laufende aktualisierte Ubungsplane fiir die Erprobung der eingesetzten MalR-
nahmen und die Dokumentation der Durchflihrung entsprechender Tests rundet das Notfall-
management ab. Alle Server und Storage Systeme sind mit einer mindestens 36-monatigen
Herstellergarantie ausgestattet.

1.14 Compliance

Wir haben alle relevanten gesetzlichen, regulatorischen, selbstauferlegten oder vertraglichen
Anforderungen sowie das Vorgehen unseres Unternehmens zur Einhaltung dieser Anforde-
rungen bestimmt, dokumentiert und auf dem neuesten Stand gehalten.

Auch wurden angemessene Verfahren umgesetzt, mit denen die Einhaltung gesetzlicher, re-
gulatorischer und vertraglicher Anforderungen mit Bezug auf geistige Eigentumsrechte und
der Verwendung von urheberrechtlich geschitzten Softwareprodukten sichergestellt ist.

Entsprechend der gesetzlichen, regulatorischen, vertraglichen und geschaftlichen Anforderun-
gen schutzen wir Aufzeichnungen und personenbezogene Daten bedarfsgerecht. Jahrliche
Tatigkeitsberichte des Datenschutzbeauftragten dokumentieren die ergriffenen Malknahmen.

Wir beachten hierfir die Regelungen Kryptographischer MalRnahmen.

Um den Schutz unserer Informationen und Daten sicher zu stellen, erfolgt regelmaliig eine
unabhangige Uberprufung unseres Informationssicherheit- und Datenschutzniveaus, unserer
Sicherheits- und Datenschutzrichtlinien, sowie die Einhaltung von technischen Vorgaben.

2 WEITERE MASSNAHMEN
2.1 Verfahrensverzeichnisse

Aktuelle Verarbeitungsubersicht bzw. Verfahrensverzeichnisse sind vorhanden.

2.2 Rechtsfolgeabschatzungen

Soweit gesetzlich gefordert, werden Verfahren vor ihrer Inbetriebnahme auf Basis vordefinier-
ter Risikokriterien und —stufen identifiziert und den SchutzmafRnahmen gegenubergestellt. Die
so getroffenen datenschutzrechtlichen Bewertungen flie3en in die Umsetzung der MalRnah-
men ein und werden dokumentiert.

2.3 Schulung und Sensibilisierung der Mitarbeiter

Mitarbeiter werden regelmafig in Fragen des Datenschutzes und der Datensicherheit doku-
mentiert geschult und sensibilisiert.

3 Regelungen im Unternehmen

Es bestehen unter anderem folgende Informationssicherheits- und Datenschutzregelungen im
Unternehmen:

¢ Richtlinie Betroffenenrechte
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Handbuch Datenschutzmanagementsystem
Richtlinie Risikoanalyse und -behandlung
Onboarding Mitarbeiter

Offboarding Mitarbeiter

Richtlinie Auftragsverarbeitung

Richtlinie Berechtigungsvergabe

Richtlinie Datenschutznotfall

Kontaktpersonen im Rahmen eines Datenschutznotfalles
Richtlinie Datenarchivierung und -16schung
Richtlinie IT-Nutzung

Ubersicht Datenklassifikation und Verarbeitung
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Anlage 2 — Zugelassene Subdienstleister

o Microsoft Azure (Bereitstellung Datencenter)

o Microsoft Deutschland GmbH
Walter-Gropius-Strasse 5
80807 Miinchen

o

e Lynx SFT, s.r.o (In-App Protection)
o CERIT Science Park
Botanick4 68a
602 00 Brno, Czech Republic
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Anlage 3 — Weisungsberechtigte Person

Andreas Engl — Head of Digital Health Solutions

E-Mail: a.engl@oped.de

Telefon: 01603677142
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Anlage 4 — Datenschutzbeauftragter

E-Mail: datenschutz@oped.de
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Anlage 5 — Zertifizierungen

ISO 27001 Zertifikat der OPED GmbH

fiir das Managementsystem nach %

DIN EN ISO/IEC 27001:2024 | i

Der Nachweis der regelkonformen Anwendung wurde erbracht. Giiltig vom:
2026-03-02 bis: 2029-02-27

vorheriges Zertifikat war
giiltig bis:
2026-02-27

-a
O? | ]
OPED GmbH

Medizinpark 1
83626 Valley/Oberlaindern

Geltungsbereich:

Digital Health Solution - Entwicklung, Herstellung, Vertrieb

und Service von digitalen Praventiv— und Nachbehandlungs-
konzepten auf Basis von Sensorikeinheiten, mobilen Endgeraten
und zentraler Datenhaltung

Statement of Applicability (SoA}): vom 02.12.2025

Atkroditierungsstotie
DZM1-14137.01-00

ERE =
= s

b., regeinati; Do dsele Gotighet ey o
ammhote sin auigeicebtes Hologramm
E TOV Technische tet 15D T
L SIE1/G00TN e 02500

Seite 19 von 19



	1 Einleitung, Geltungsbereich, Definitionen
	2 Gegenstand und Dauer der Verarbeitung
	2.1 Gegenstand
	2.2 Dauer
	2.3 Art und Zweck der Verarbeitung
	2.4 Kategorien der Betroffenen Personen und Art der Daten

	3 Pflichten des Auftragnehmers
	4 Technische und organisatorische Maßnahmen
	5 Regelungen zur Berichtigung, Löschung und Sperrung von Daten
	6 Unterauftragsverhältnisse
	7 Rechte und Pflichten des Auftraggebers
	8 Mitteilungspflichten
	9 Weisungen
	10 Beendigung des Auftrags
	11 Vergütung
	12 Sonderkündigungsrecht
	13 Haftung
	14 Sonstiges
	Anlage 1 – technische und organisatorische Maßnahmen
	1 TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN
	1.1 Leitlinie
	1.2 Organisation der Informationssicherheit
	1.3 Personalsicherheit
	1.4 Verwaltung der Werte
	1.5 Zugriffssteuerung
	1.6 Kryptographie
	1.7 Physische und umgebungsbezogene Sicherheit
	1.8 Betriebssicherheit
	1.9 Kommunikationssicherheit
	1.10 Anschaffung, Entwicklung und Instandhaltung von Systemen
	1.11 Lieferantenbeziehungen
	1.12 Handhabung von Informationssicherheits- und Datenschutzereignissen
	1.13 Informationssicherheitsaspekte beim Business Continuity Management
	1.14  Compliance

	2 WEITERE MASSNAHMEN
	2.1 Verfahrensverzeichnisse
	2.2 Rechtsfolgeabschätzungen
	2.3 Schulung und Sensibilisierung der Mitarbeiter

	3 Regelungen im Unternehmen
	Anlage 2 – Zugelassene Subdienstleister
	Anlage 3 – Weisungsberechtigte Person
	Anlage 4 – Datenschutzbeauftragter
	Anlage 5 – Zertifizierungen

